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ORDEM DE SERVICO N° 03/2024.

Disciplina sobre o uso correto dos recursos de tecnologia
e comunicacao no ambito da Prefeitura de Gravatai.

O PREFEITO MUNICIPAL DE GRAVATAI, no uso de suas atribui¢des conferidas pelo
artigo58 da Lei Organica do Municipio,

Considerando a necessidade de garantir a seguranca ¢ a integridade da rede, dos dados ¢ dos
recursos de tecnologia e comunicacdo da Prefeitura Municipal de Gravatai, por meio do Departamento de
Tecnologia e Transparéncia;

Considerando que o Departamento de Tecnologia e Transparéncia vem realizando
periodicamente analises de seguranca e comportamento da rede;

Considerando que se tem constatado tentativas de burlar as politicas de rede e sistemas para
fins de uso pessoal ou trabalho ndo autorizado, comportamento este que traz riscos a seguranca da rede
institucional e afeta o seu desempenho;

Considerando que o uso dos computadores, da rede e da internet institucional ¢ restrito
exclusivamente as atividades autorizadas inerentes as rotinas de trabalho e func¢des administrativas dos
servidores e colaboradores da Prefeitura Municipal de Gravatai,

DETERMINA:

Art. 1° Fica estabelecido que todos os usuarios de rede da Prefeitura Municipal de Gravatai
devem utilizar os recursos de tecnologia e comunicacao, incluindo computadores, telefones, rede e internet, de
forma responsavel e limitado as suas atribui¢des de trabalho.

Art. 2° E proibido o uso de qualquer software, ferramenta ou técnica que tente burlar os
privilégios de acesso concedidos via autorizagdo previamente estabelecida e as medidas de seguranga da rede,
como, por exemplo, a tentativa de acesso a sites ndo autorizados, uso de softwares nao autorizados — destaque
aos ditos softwares portateis/portable que ndo exigem instalagdo.

Art. 3° O Departamento de Tecnologia e Transparéncia subordinado a Secretaria Municipal de
Administracdo, Modernizagdo e Transparéncia (DTT/SMAT) € o 6rgdo competente no que se refere a analise
de riscos e implementacdo de politicas de uso de sistemas, rede, telefonia e internet € 0 mesmo tem autonomia
em liberar ou suprimir acessos bem como alterar configuracdes de equipamentos a fim de preservar a
integridade dos servigos.

Art. 4° E proibida a configuragio, a montagem de equipamentos de TI por conta dos usuérios,
bem como as alteragdes infraestruturais ndo autorizada, como, por exemplo, a formatacdo de computador,
instalacdo de hardware/software, mudanca de equipamento de localizacdo fisica e alteragdes de conexdes
logicas.

Paragrafo unico. Estas operagdes devem obrigatoriamente ser encaminhadas via chamado pelo
link: dti.gravatai.rs.gov.br.

Art. 5° Ao detectar tentativa sistematica ou constatado efetivo descumprimento das
determinagdes desta Ordem de Servigo, o Setor de Rede e Sistemas (DTI/DTT/SMAT) esta autorizado a
bloquear imediatamente o acesso do(s) usuario(s) infrator(es), desfazer quaisquer configuragdes irregulares e
recolher o(s) equipamento(s) como medida preventiva para prote¢do da integridade da rede, dos dados e dos
equipamentos.
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§ 1° O DTT/SMAT encaminhara oficio com Relatério de Auditoria detalhando as
irregularidades praticadas pelo usuario ao Secretario da pasta para conhecimento do fato, ao Secretario da
SMAT como responsavel pelo Departamento de Tecnologia e Transparéncia, bem como para o setor de PAD
para instauracao de procedimentos proprios de deliberagao.

§ 2° Apos analise da integridade e das configuragdes do equipamento pelo DTT/SMAT, e sendo
assegurado que ndo ha mais risco a seguranca da rede, o usudrio infrator terd seu equipamento e seu acesso
restabelecidos, sendo o ultimo limitado a0 minimo necessario para desempenho das atividades inerentes ao
cargo/funcao.

Art. 6° Os chamados de criagdo/alteracdo de usuarios de rede (acesso ao Windows) e/ou
usuarios de acesso interno ao sistema de gestdo publica bem como ampliacdo de permissdes, s6 serdo atendidos
se abertos pelo superior hieradrquico responsavel imediato do servidor solicitante, com as seguintes informagoes
minimas obrigatdrias do usuario a ser criado/alterado:

I - Nome completo;

II - Cargo;

III - CPF (6 primeiros digitos);

IV - Nimero de matricula do servidor OU processo digital de admissao;

V - Pastas de rede autorizadas ao seu acesso (Rede), se for o caso;

VI - Perfis e centros de custo (Sistema), se for o caso;

VII - Justificativa fundamentada das permissdes solicitadas condicionando as permissdes a
atividade estritamente profissional.

Paragrafo inico. Nao serdo concedidas permissdes com fins de uso pessoal.

Art. 7° Os acessos a rede e a sistemas s@o de carater personalissimo, sendo proibido a qualquer
servidor fornecer seus dados de acesso a terceiro.

Art. 8° Esta Ordem de Servico entra em vigor na data da sua publicacao.
CUMPRA-SE.

PREFEITURA MUNICIPAL, em Gravatai, 29 de julho de 2024. . o
% ﬁaslga‘{ié)lglﬁgalmente por:
ZAFFALON:16800044091
168.000.440-91
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LUIZ ZAFFALON,
Prefeito Municipal.

Registre-se e publique-se.
Wil Assinado digitalmente por:
=" GUSTAVO AVI
CAVALHEIRO
017.331.990-47
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Assinatura digital avangada com certificado digital ndo ICP-
Brasil.

GUSTAVO CAVALHEIRO,
Secretario Municipal da Administragao,
Modernizagao e Transparéncia.
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